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云存储中基于属性的关键词搜索加密方案研究 

朱智强，苏航，孙磊，李作辉  
（信息工程大学三院，河南 郑州 450000） 

摘  要：为保证云端敏感数据安全性的同时提高数据共享效率，提出了一种安全、灵活、高效的基于属性的

关键词搜索加密方案。方案中设计了一种需要数据拥有者私钥参与的索引生成机制抵抗关键词猜测攻击，基

于线性秘密共享访问结构描述用户的搜索权限，支持一对多应用场景，借鉴连接子集关键词搜索技术和在线

/离线思想提高搜索的灵活性和效率。理论分析与实验评估结果表明，该方案具有较高的效率。 
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keyword search for cloud storage 
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Abstract: To safeguard the sensitive data stored on the cloud and promote the efficiency of data sharing simulta-

neously, a secure flexible and efficient attribute-based encryption scheme with keyword search is proposed, which 

designs an index generation mechanism that requires the private key of data owner to resist the keyword guessing 

attack, supports one-to-many application scenarios based on the linear secret shared access structure, introduces the 

conjunctive subset keyword search technique and online/offline technique to improve search flexibility and efficien-

cy. Theoretical analysis and experimental evaluation show that the proposed scheme enjoys high efficiency. 
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1  引言 

随着云存储技术迅猛发展，越来越多的企业

和个人选择在云端存储和共享数据，但由于云端

数据使用权和管理权的分离，数据拥有者通常会

加密敏感数据以确保其在云端的安全性，这造成

了数据可供检索的语义和统计特性丢失，导致云

服务提供商无法为用户提供数据搜索服务，极大

地降低了云端数据的共享效率。公钥可搜索加密

技术（PKES, public key encryption with keyword 
search）的出现为解决上述问题提供了解决方案，

该技术确保只有合法用户具备执行关键词搜索的

能力，搜索过程不会影响数据安全性。 
近年来，公钥可搜索加密技术得到广泛研究

和快速发展[1]，为适用于云存储环境，公钥可搜

索加密方案需要满足下述特性。一是抵抗内部、

外部关键词猜测攻击。由于可搜索加密方案具有

一致性，并且关键词空间具有低熵性，关键词猜
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测攻击（KGA, keyword guessing attack）（攻击者

通过收集陷门信息，利用系统中的公开信息生成

多个包含不同关键词的索引，进而推导出陷门中

包含的关键词信息）往往十分有效。二是支持多

用户共享检索。云端数据共享的参与者往往是多

个数据拥有者与数据使用者，为适用于云存储，

要求可搜索加密方案支持一对多的应用场景。三

是支持连接关键词搜索。数据使用者通常需要查

找多个关键词以实现文件的精确定位，为支持灵

活的搜索操作，要求可搜索加密方案支持连接关

键词搜索。四是用户计算开销较低。当前大量移

动终端参与云端数据共享，为支持运算能力、电

池容量受限的移动终端，要求方案减少搜索过程

中用户的计算复杂度。 
1.1  相关工作 

为有效地支持云存储中的一对多应用场景，

Zheng 等[2]和 Sun 等[3]结合属性基加密（ABE, 
attribute-based encryption）技术与可搜索加密（SE, 
searchable encryption）技术，提出基于属性的关

键词搜索方案（ABKS, attribute-based keyword 
search），既支持密文数据的细粒度访问控制，又

能提供对密文数据的快速检索，有效提高了云端

密文数据的共享效率。 
KGA 最早由 Byun 等[4]提出，根据攻击者所

处位置的不同，可分为内部 KGA 和外部 KGA[5]，

前者主要由 PEKS 系统中的恶意搜索服务器发

起；后者由除搜索服务器外的其他敌手发起。

Wang 等[6]提出了一种可抵抗内部和外部 KGA 的

搜索方法，即指定多个搜索服务器共同参与搜索

过程，但仍无法抵抗多搜索服务器的共谋攻击。

Li 等 [7]提出了一种基于混沌映射的抵抗内外

KGA 的搜索方法，但要求数据拥有者实时在线，

以便与数据使用者共享会话密钥。林鹏等[8]通过

指定搜索服务器，提出了一种可抵抗外部 KGA
的 ABKS 方案，但方案假设搜索服务器是完全可

信的，无法抵抗内部 KGA。Chen 等[9]提出一种基

于双搜索服务器的 PEKS 方案，通过将测试任务

交给相互独立的前端和后端服务器处理，实现同

时抵抗内部和外部 KGA，但该方案的构造基于同

态加密，计算复杂度较高。Qiu 等[10]基于隐藏访

问结构的 CP-ABE 方案，提出了一个抵抗内部

KGA 和外部 KGA 的 ABKS 方案，但需采用受限

的“多值与门”作为访问结构，并且存在与文献[7]
相似的问题，即要求数据拥有者实时在线。 

2004 年，Golle 等[11]首次提出支持连接关键

词搜索的可搜索加密方案，但由于指定了关键词

域且关键词位置固定，搜索的灵活性较差。Zhang
等[12]基于多项式函数理论，提出一种支持连接子

集关键词公钥可搜索加密（PECSK, public key 
encryption with conjunctive-subset keywords 
search）方案，支持动态关键词域。基于 PECSK
方案的思想，Yang 等[13]提出一种适用于 E-Health
云系统的支持多关键词连接搜索的 PEKS 方案。

宋衍等 [14]提出了一种支持关键词任意连接的

ABKS 方案，可灵活地支持一对多应用场景中的

多关键词搜索。 
随着移动设备的普及，Dong 等 [15]参考

Hohenberger 等[16]提出的在线/离线属性基加密方

案，将索引算法和陷门算法分为 2 个阶段，并在

离线阶段完成大部分的运算工作，有效降低在线

阶段的计算负担。陈冬冬等[17]通过引入在线/离线技

术和外包解密技术，设计了一种高效的可搜索加密

方案，但对方案的安全性没有进行形式化证明。 
针对公钥可搜索加密技术中支持一对多应用

场景、抵抗内部外部 KGA、支持连接关键词搜索

和在线/离线问题，学术界展开了大量研究，但现

有的方案不能同时解决上述问题。 
1.2  本文主要工作 

本文首次提出一种适应于云端数据共享的安

全、高效、灵活的 ABKS 方案——O2ABCSKS 
(online/offline attribute based conjunctive-subset 
keywords search)，方案具有以下 4 点优势。 

1) 抵抗内部 KGA：设计了一种需要数据拥

有者私钥参与的索引生成机制，排除了恶意搜索

服务器构造伪造索引的可能。 
2) 支持一对多应用场景：采用具有强表达力

的线性秘密共享（LSSS, linear secret sharing 
scheme）访问结构描述用户的搜索权限，支持一

对多的应用场景。 
3) 搜索灵活性较高：支持连接关键词搜索，

提供灵活的多关键词搜索功能。 
4) 用户计算开销低：较其他访问结构，采用
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LSSS 访问结构系统开销有所增加，为降低用户端

的开销，引入离线在线思想，将索引和陷门算法

分为在线和离线 2 个阶段执行。离线阶段中索引

和陷门算法使用的关键词、属性列表或访问结构

等信息未知，该阶段承担算法中大部分的计算量；

在线阶段已知关键词、属性列表或访问结构等信

息后，仅需少量计算即可完成索引和陷门算法。

离线阶段可在设备空闲时执行，大大降低了在线

阶段的运算量。 

2  预备知识 

2.1  双线性映射及困难性假设 
定义 1  双线性映射。 

, TG G 表示阶为素数 p 的乘法循环群，g G∈
为群G 的生成元。若映射 : Te G G G× → 满足下述

要求，则其为有效的双线性映射。 
双线性： 1 2, , , ,ph h G a b∀ ∈ ∈Z ( )1 2,a be h h =  

( )1 2, abe h h 。 
非退化性： ( ), 1e g g ≠ 。 
可计算性： 1 2,h h G∀ ∈ ，存在多项式时间算

法计算 ( )1 2,e h h 。 

定义 2  q-DPBDHE（q-decisional parallel bi-
linear Diffie-Hellman exponent assumption）假设[18]。 

令 , TG G 表示阶为素数 p 的乘法循环群，

g G∈ 为生成元， : Te G G G× → 为有效的双线性

映射，随机选取 , pa s∈Z ， GTT ∈ 。给定元组

1 2 , 1 1 2 , 1,1{ , , , , ,
i

i
j j

a
sb bs a

i q i q i q i q j qy g g g g g≠ + ≠ += ∀ ∀≤≤ ≤≤ ≤ ≤

1 , , , , }
i k

j

b
a s

b
i j k q k j g T≠∀ ≤ ≤ ，判定

1

( , )
qa sT e g g
+

= 是否

成立。 
定义 3  DDDH（divisible decisional Diffie- 

Hellman assumption）假设[19]。 
令G 表示阶为素数 p 的乘法循环群， g G∈

为生成元，随机选取 , pa b∈Z ，T G∈ 。给定元组

=y { , , , }a bg g g T ，判定
a
bT g= 是否成立。 

2.2  线性秘密共享方案 
定义 4  线性秘密共享方案[18]。 
若在一组参与方 P 上的线性秘密共享方案

∏ 满足下述条件，那么它是线性的。 
1) 每个参与方的线性共享份构成一个 pZ 上

的向量。 
2) 对于秘密共享方案∏ ，存在秘密共享份生

成矩阵 l n×M 。函数 :{1, , } il Pρ →… 将矩阵 l n×M 中

的第 i 行映射到参与方集合中。令 ps∈Z 表示待

共享秘密值，随机选取 2  i n i pr∀ ∈Z≤≤ 组成向量

( )2, , , ns r r=v … 。 TMv 表示秘密值 s 的 l 个共享

份，其中 T( )i iλ = Mv 表示第 i 个共享份，将 iλ 分

配给参与方 ( )iρ 。 

秘密共享方案满足线性重构性质：令∏ 表示

访问策略 ( , )l n ρ×M 上的线性秘密共享方案， S 为

访 问 策 略 的 一 个 授 权 集 ， 集 合 I 定 义 为

{ : ( ) } {1, , }I i i S lρ= ∈ ⊆ … ，存在多项式时间算法

计算{ }i p i Iw ∈∈Z ，使对∏ 上的有效共享份 iλ ，

i i
i I

w sλ
∈

=∑ 成立。 

3  算法定义及安全模型 

3.1  系统模型 
系统中有 4 类实体：云服务提供商（CSP, 

cloud service provider）、授权机构（AA, authorized 
authority）、数据拥有者（DO, data owner）以及数

据使用者（DU, data user）。 
1) 云服务提供商 
CSP 为系统中的用户提供数据存储、关键词

搜索等服务。在本文方案中，CSP 是“诚实但具

有好奇心的”，CSP 会如实执行既定的操作，但它

也可能攻击云端存储的数据以获取其中的信息。 
2) 授权机构 
AA 负责系统建立、用户密钥等生成工作，

是系统中唯一的可信第三方。 
3) 数据拥有者 
DO 可加密数据，生成关键词索引，并将其

数据密文及关键词索引上传至云端。 
4) 数据使用者 
DU可向CSP请求关键词搜索服务，并从CSP

处获取搜索结果。 
在云存储环境中，使用本方案进行数据共享

的工作流程如图 1 所示。 
1) AA 建立系统。 
2) DO 在 AA 处注册，AA 生成用户密钥并发

送给 DO。 
3) DO 加密待上传云端的数据，在数据中挑
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选关键词并生成关键词索引。 
4) DO 将密文及索引上传至云端。CSP 存储

密文及相应的关键词索引。 
5) DU 在 AA 处注册。AA 生成用户密钥并发

送给 DU。 
6) DU 选取待搜索数据集合及待搜索关键

词，生成搜索陷门。 
7) DU 将搜索陷门上传至搜索服务器，搜索

服务器执行搜索操作并将结果发送给 DU。 
8) DU 解密密文数据得到明文。 

3.2  算法定义 
定义 5  本文提出的方案包括 7 个算法，算

法定义如下。 
Setup(1 ) ( , )PP MSKλ → 系统建立算法由 AA

运行。算法输入为安全参数，输出为系统公开参

数 PP 及系统主密钥 MSK 。 
KeyGen( , , )PP MSK S SK→ 密钥生成算法由

AA 运行。算法输入为系统公开参数 PP ，系统主

密钥 MSK 以及用户属性集 S，输出为用户密钥

SK 。 
Offline.Index( )PP IX→ 离线关键词索引算

法由 DO 运行，在此阶段，待加密的关键词集合

及其访问结构是未知的。算法输入为系统公开参

数 PP ，算法输出为中间索引 IX 。 
Online.Index( , , , , ( , ))

ids l nPP SK IX KW ρ× →M

Index 在线关键词索引算法由 DO 运行。算法输

入为系统公开参数 PP ，数据拥有者的私钥
idsSK 、

中间索引 IX 、为数据选取的关键词集合 KW 以

及制定的访问结构 ( , )l n ρ×M ，算法输出为最终的

索引 Index 。 
Offline.Trapdoor( , )PP SK IT→ 离线陷门算

法由 DU 运行，在此阶段，待搜索的关键词集合

及待搜索数据集合是未知的。算法输入为系统公

开参数 PP 以及 DU 的密钥 SK ，算法输出为中间

陷门 IT 。 

id
Online.Trapdoor( , , , , )sPP IT SK PK SKW →

Trapdoor 在线陷门算法由 DU 运行。算法输入为

系统公开参数 PP 、中间陷门 IT 、用户密钥 SK 、

待搜索数据集的DO公钥
idsPK 以及待搜索的关键

词集合 SKW ，算法输出为陷门Trapdoor 。 
Search( , )Index Trapdoor SR→ 搜 索 算 法 由

CSP 运行。算法输入为关键词索引 Index 及陷门

Trapdoor ，算法输出为搜索结果 SR 。 

 
图 1  工作流程 
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3.3  安全模型 
定义 6  索引保密性。 
考虑数据拥有者存储在云端数据的安全性，

保证索引不会泄露其为数据选取的关键词信息，

方案需要达到选择关键词明文攻击的不可区分性

安全(IND-CKA)。攻击者和挑战者之间在选择模

型下的攻击游戏定义如下。 
初始化：敌手A选取待挑战的访问结构

* *( , )l n ρ×M 。 
系统建立：挑战者C运行系统建立算法，生成

系统公开参数以及主密钥，将公开参数其发送给

敌手A，并秘密地保存主密钥。 
阶段 1  A对下述预言机进行多项式次数的

询问，C按照下述方法回答A的查询。 

KeyGen ( )SO A将其属性集合 S 提交给C。若 S

满足访问结构 * *( , )l n ρ×M ，则终止；否则，C运行

密钥生成算法，产生相应的密钥并发送给A。 

Trapdoor ( , )S SKWO A将属性集合 S 、关键词集

合 SKW 提交给C。C运行离线陷门算法和在线陷

门算法，生成相应的陷门并将其发送给A，将A
提交的关键词集合 SKW 添加到关键词集合列表

SKWL 中。 
挑战：A提交待挑战的关键词集合 1 2,KW KW ，

要 求 SKWL 中 没 有 集 合 * *
1 2( \ )KW KW 或 集 合

* *
2 1( \ )KW KW 的子集。可构造仿真器∑随机选取

{0,1}rand ∈ ，生成挑战索引
randKWIndex ，并将其

发送给A。 
阶段 2  与阶段 1 相同，A可对KeyGen 陷门

和Trapdoor 陷门进行多项式次的查询，但当查询

KeyGen 陷门时，A提交的属性集合不能满足
* *( , )l n ρ×M ；查询 Trapdoor 陷门时，A不能查询

1 2,KW KW 对应的陷门，其提交的属性集合满足
* *( , )l n ρ×M 。 
猜测：A输出对 rand 的猜测，并将其表示为

rand ′。若 rand rand′ = ，A赢得游戏。A在该游戏

中的优势被定义为 ( ) 1Adv : | Pr |
2

rand rand ′= = − 。 

定义 7  陷门保密性。 
考虑数据使用者搜索过程的安全性，保证其

生成的陷门不会泄露当前搜索关键词信息，方案

需要达到选择关键词明文攻击的不可区分性安

全。攻击者和挑战者之间在选择模型下的攻击游

戏定义如下。 
系统建立：挑战者C运行系统建立算法，生成

系统公开参数以及主密钥，将公开参数发送给敌

手A，秘密地保存主密钥。 
阶段 1  A对Trapdoor 陷门进行多项式次的

查询，C按照下述方法回答A的查询。 

Trapdoor ( , )S SKWO A将属性集合 S 、关键词集

合 SKW 以及数据拥有者的公钥提交给C。C运行

离线陷门算法和在线陷门算法，生成相应的陷门

并将其发送给A，将A提交的关键词集合 SKW 添

加到列表 SKWL 中。 
挑 战 ： A 提 交 待 挑 战 的 关 键 词 集 合

1 2,SKW SKW ，包含 1 2,SKW SKW 的集合都未曾出

现在 SKWL 中。∑随机选取 {0,1}rand ∈ ，生成挑战

索引
rand

TrapdoorSKW ，并将其发送给A。 

阶段 2  与阶段 1 相同，A可对Trapdoor 陷
门进行多项式次的查询，但若A提交的属性集合

满 足 访 问 结 构 * *( , )l n ρ×M ， 则 其 不 能 查 询

1 2,SKW SKW 对应的陷门。 
猜测：A输出对 rand 的猜测，并将其表示为

rand ′。若 rand rand′ = ，A赢得游戏。A在该游戏

中的优势被定义为 ( ) 1Adv : | Pr |
2

rand rand ′= = − 。 

4  O2ABCSKS 方案 

ABKS 方案的主要应用场景如下[18]：为提高数

据共享效率，数据拥有者为其数据挑选关键词，并

生成关键词索引，使预期的接收者可以安全高效地

实施密文搜索。因此，在实际搜索过程中，数据使

用者获取数据拥有者的公钥信息是可行的。基于上

述分析，本文构造了一种可抵抗内部 KGA 和外部

KGA 的索引生成机制，该机制的实施方法如下。

授权机构在用户注册时为用户产生包括一个公私

钥对在内的搜索密钥；数据拥有者生成索引时使用

自己私钥签名生成的关键词索引；而数据使用者在

搜索过程中指定待搜索数据集的数据拥有者，并使

用该数据拥有者的公钥加密搜索陷门。 
基于上述索引生成机制，构造用来对

O2ABCSKS 方案发起 KGA 的伪造索引，需要数

据拥有者的私钥。对于外部关键词猜测攻击，发

起 KGA 的敌手为恶意用户，它可截获陷门信息，
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但是它无法从中猜测出指定的待搜索数据集的数

据拥有者，因此无法构造可有效发起攻击的伪造

索引。对于内部关键词猜测攻击，发起 KGA 的

敌手为恶意搜索服务器，它可截取陷门信息，并

通过执行搜索算法可猜测出陷门中指定的数据拥

有者信息以及执行算法过程中产生的中间参数，

但是除非搜索服务器可攻破离散对数假设，否则

无法获取数据拥有者的私钥，因此也无法构造可

有效进行 KGA 的伪造索引。 
4.1  具体构造 

方案中使用的部分符号描述如表 1 所示。 

表 1 符号定义 

符号 描述 

( , )l n ρ×M  数据访问结构 

id id
,s sPK SK  数据拥有者的公私钥对 

KW  数据拥有者挑选的关键词集合 

m  数据拥有者选取的关键词个数 

S  用户的属性集合 

id id
,u uPK SK  数据使用者的公私钥对 

SKW  数据使用者搜索的关键词集合 
 

1) Setup(1 ) ( , )PP MSKλ →  

系统属性集合为U ，输入安全参数后，授权

机构按照下述步骤执行系统建立算法。 
①选取阶为素数 p 的乘法循环群 , TG G ，双线

性映射 : Te G G G× → ，生成元 1g G∈ 。 
②随机选取 , , pa b α ∈Z ，计算 2 1

bg g= ，

1 2( , )Y e g g α= ， 1 1
af g= ， 2 2

af g= 。 

③对属性集合中的所有属性，随机选取

 x U x ph∈∀ ∈Z ，计算 1, 1
xh

xh g= 以及 2, 2
xh

xh g= 。 

④选取密码学散列函数： :{0,1}* pH → Z 。 

⑤授权机构公布系统公开参数为PP = { , ,TG G  

1 2 1 2 2, 1, , , , , ,{ } , }u
x xe g g Y f f h H= ，并秘密保存系统主

密钥 1, 1{ ,{ } }u
x xMSK hα == 。 

2) KeyGen( , , )PP MSK S SK→  

授权机构审核用户提交的属性集合 S ，若

通过审核，授权机构按照下述步骤执行密钥生

成算法。 
① 随机选取 id Pr ∈Z ，用户私钥为

id idrSK r= ，

并计算 id

id 1
r

rPK g= 作为用户的公钥。 

② 随机选取 pt ∈Z ，计算 1 1
atK g gα= ， 1

tL g= ，

对用户属性集合 S 中的属性，计算 1, t
x S x xK h∈∀ = 。 

③ 随机选取 pz∈Z ，为用户生成搜索密钥

1 1

a t
zK g gα′ = ，

1
zL L′ = ，

1
z

x xK K′ = 。 
④ 授权机构通过安全信道将密钥

id
{ ,rSK SK=  

,K ′ ,{ } }x x SL K ∈
′′ 发送给用户。 

3) Offline.Index( )PP IX→  

此阶段由于需加密的数据集是未知的，数据

拥有者无法精确地选定关键词以及访问结构，数

据属性按照下述步骤执行该算法。 
①随机选取 ps∈Z ，计算 1 2( , ) sC e g g α= ，

2
sC g′ = 。 

②令集合 attK 表示离线阶段需计算的属性密

钥的属性集合，首次执行离线索引算法时

attK U= 。对属性 attx K∈ ，随机选取 x pr ∈Z ，计

算 2, 2,x xr r
x x xC h D g−′ ′= = ，执行上述运算后，将该属性

从 attK 中删除。 
③输出中间索引 0{ , , , ,IX s C C C′ ′= '{ , } }x x x UC D ∈′ 。 
4) 

id
Online.Index( , , , ,( , ))s l nPP SK IX KW ρ× →M  

Index  
数据拥有者输入为数据集选定的关键词集合

{ }1 2, , , mKW KW KW KW= … ，以及为其制定的访问

结构 ( , )l n ρ×M ，其中 ρ 表示将M 中的行映射到属

性的函数。数据拥有者按照下述步骤执行该算法。 
①将 ( , )l n ρ×M 中用到的属性记录到集合

attK 中。 
②随机选取向量 2( , , , )ns y y=v … ，其中

,1i py i n∈Z ≤ ≤ ，计算 T
i iλ = M v ，其中 iM 表示

l n×M 的第 i 行。计算 2 ( )
ia

i iC g Cλ
ρ′= ， ( )i iD Dρ′= 。 

③随机选取 pd ∈Z ，构造 m 级多项式

1 2( ) ( ( ))( ( )) ( ( ))mf x d x H KW x H KW x H KW s= − − − +…
1

1 1 0
m m

m md x d x d x d−
−= + + + +… ，其中 1( ),H KW  

2( ), , ( )mH KW H KW… 为方程 ( ) 0f x s− = 的 m 个

根。对 ,0id i m≤ ≤ ，计算 id
2

is d
iE g= 。 

④输出索引 1{ , ,{ , } ,l
i i iIndex C C C D =′= 0{ } }m

j jE = 。 

5) Offline.Trapdoor( , )PP SK IT→  

此阶段搜索的关键词是未选定的，数据使用者

选取 pk ∈Z ， id
1

k
uF g= ，输出 { }{ }, ,x x S

IT L K F
∈

′ ′= 。 

6) 
id

Online.Trapdoor( , , , , )sPP IT SK PK SKW →  
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Trapdoor  

数据使用者选定待搜索关键词集合 SKW =  
{ }1 2, , , mSKW SKW SKW ′… 及待搜索数据集的数据

拥有者。计算 id id
1( )

k
s uK K g′′ ′= ，对 0 i m≤ ≤ ，计

算
1 2( ) ( ) ( )i i i

mH SKW H SKW H SKW
m

iF F
′+ + +

′=
…

， 输 出 陷 门

{ }0, ,{ } ,{ }m
x x S i iTrapdoor K L K F∈ =′′ ′ ′= 。 

7) Search( , )Index Trapdoor SR→  

假设数据使用者的属性集合 S 满足访问结构

( , )l n ρ×M 。令 { : ( ) }I I i Sρ= ∈ 表示满足访问结构

( , )l n ρ×M 的最小属性集合，云服务提供商计算

1 ( )( , ) ( , ) iw

i i ii I
T e C L e D Kρ∈

′ ′[ ]=   ∏ ，其中 i ii I
w

∈
=∑ M  

(1,0, ,0)… ， 2 ( , )T e K C′′ ′= ， 3 0
( , )m

i ii
T C e E F

=
= ∏ 。

测试 2 1 3T TT= 是否成立，若成立，则当前测试索

引对应的密文为数据使用者查找的；反之，则不

是数据使用者查找的。 
4.2  算法一致性 

若数据使用者的属性集满足数据拥有者制定

的访问结构，则 

 
( )

( ) ( ) ( )

1 ( )

2 2 1 2 1

1 2 1 2

( , ) ( , )

( , ) ( , )

( , ) ( , )

i

i
i

i i ii

i i
i I

w

i i ii I

wh tt
h r ra z z

i I

at w
ats

z z

T e C L e D K

e g g g e g g

e g g e g g

ρ

ρ ρ ρ

ρ

λ

λ
∈

∈

−

∈

′ ′[ ]=   

[ ]
=   

    
∑

= =

∏

∏  

若数据使用者选取的关键词都在数据拥有者

设置的关键词集合内，则 

1 2

id

id
0 1

id

1
id 1 1 0

3 1 20

( ( ) ( ) ( ) )

2 10

(SKW )

1 2 1 2

( ( ) ( ) ( ) )

1 2 1 2

( , ) ( , )

( , )

( , ) ( , )

( , ) ( , )

i i i
m

i id

m m
i

i j
i j

m m
m j m j j

j

m s
i ii

k H SKW H SKW H SKW
m s d u m
i

ks d H

u ms

ks d H SKW d H SKW d H SKW d

s

T C e E F e g g

e g g

e g g e g g

e g g e g g

α

α

α

′

′

= =

−
−

=

=

+ + +
′

=

′

+ + + +

= = ·

∑∑

=

=

∏

∏
…

…
1

id

id
id

1 2 1 2( , ) ( , )

m

ks s
u

u m

se g g e g gα

′

′

∑

=
id
id

1 3 1 2 1 2 1 2( , ) ( , ) ( , )
ks s
u

ats
szTT e g g e g g e g gα=  

id
id

id
id

2 1 1 1 2

1 2 1 2 1 2

( , ) ( , )

( , ) ( , ) ( , )

ksast
uz

ks s
u

s

ats
s z

T K C e g g g g

e g g e g g e g g

α

α

′′ ′= =

=

 

故本方案满足计算一致性。 

5  方案分析 

5.1  安全性证明 
定理 1  若 q-DPBDHE 假设成立，则方案满

足索引保密性。 
证明  若存在多项式时间敌手A 以 ε 优势

攻破该方案在选择模型下的 CKA 安全性，则可

构造仿真器∑以 1
2
ε 优势攻破 q-DBDHE 假设。 

初始化：挑战者 C将 q-DBDHE 数组发送给

仿真器∑，敌手A将待挑战的访问结构 * *( , )l n ρ×M

提交给∑。 
系统建立：∑运行 Setup 算法，令 1 ,g g=  

2
bg g= ，随机选取 pα′∈Z ，令 1qaα α +′= + 。计

算 ( , ) ( , ( ) )
qb a a bY e g g e g gα′= 。对于属性 x U∈ ，∑

随机选取 x ph ∈Z ，若 * ( )i xρ = ，令 X 表示所有

* ( )x iρ= 属性的集合，
*
,

*

/
1,

,1

j
i j ix a M bh

x
i X j n

h g g
∈

= ∏
≤ ≤

，

2, 1,( )b
x xh h= ；否则，令 1,

xh
xh g= ， 2,

xbh
xh g= 。∑

公布公开参数 PP 。 
阶段 1  密钥查询：A提交它的属性集，若属

性集满足待挑战的访问结构，算法终止；否则∑随机

选取密钥 id idSK u= 作为用户的私钥，计算

1
idu

idPK g= 作为其公钥，并将公钥添加到公开参数

中。选取 , pr z ∈Z ， 1 2 *( , , , )nw w w=W … ，其中

1 1w = − 且 * 0iM =W 。令 1/ qt z r wa= + + 1
2

qw a − + +…  
* 1

*
q n

nw a − + ， 计 算
2

2 *

( )
q i

iwar a

i n

K g g gα + −′′ = ∏
≤ ≤

，

1

1 *

( )
q i

iwr a

i n

L g g
− +

′ = ∏
≤≤

，对A属性集中的属性 x计算

,1 *

/

1 * 1 *,

( )
i jj k q

k
j

x i i i

M
w a

h r a b b
x

i X j n k n k j

K L g g
− + +

∈ ≠

  
  ′ ′=
  
  

∏ ∏ ∏
≤ ≤ ≤ ≤

，

由于 * 0iM =W ，

1q

i

a
bg
+

项可消去。将搜索密钥发送

给A。 
陷门查询：A提交属性集，关键词集合

{ }1 2, , , mSKW SKW SKW SKW ′= … 以及待搜索属性

集的数据所有者的公钥。∑运行密钥生成算法，

随机选取密钥
id idrSK r= 作为用户的私钥，计算

id

id 1
r

rPK g= 作为其公钥，并将公钥添加到公开参
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数中。按照密钥查询阶段方法生成密钥，随后运

行陷门算法，计算
id

id

s
k

uK Kg′′ = ， id

k
uF g= ，

1 2( ) ( ) ( )i i i
mH SKW H SKW H SKW

m
iF F

′+ + +

=
…

。将生成的陷门

发送给A，将关键词集合 SKW 添加到列表

SKWL 中。 
挑战：A将关键词集合 * *

1 2KW KW， 提交给∑，

要 求 SKWL 中 没 有 集 合 * *
1 2\ )KW KW( 或 集 合

* *
2 1\ )KW KW( 的子集。∑选取随机值 { }0,1rand ∈ ，

随 机 选 取 2 * 1 *, , , , ,n l py y r r′ ′ ′ ′ ∈… … Z ， 令 ( ,s=v  
* 1

2 *, , )n
nsa y sa y−′ ′+ +… ，计算 s( , )b bC T e g g α ′= ，

( )s bC g′ = 。令 R 表示集合 , ( ) ( )i k i kρ ρ≠ ≠ ，计算

*( )
* ( )

( )i i
r b sb b

i
D g gρ

ρ

′ −= ，
*( ) ,

* *

b *
( ) ( )

2 *

( ( ) )i i j j
r bM ya

i i
j n

C h gρ

ρ ρ

′ ′= ·∏
≤ ≤

 

( ) ,*( / )

1 *

( ) ( ( ) )
j

i k ji i k

i

bh bMb s a s b b

k R j n

g gρ−

∈
∏ ∏

≤ ≤

，对关键词集

合 *
1{ , , }rand mKW KW KW= … ，计算 ( ) (f x d x= −  

1 2
0

( ))( ( )) ( ( ))
m

i
m i

i

H KW x H KW x H KW s d x
=

− − + =∑… ，

id
id 1

( )

0 ( )

m

i
i

s b H KW
s bsE g g =

−∏
= ， id ,1is d b

iE g i m= ≤ ≤ 。

将待挑战索引 * 1{ , ,{ , } ,
rand

l
i i iKW

Index C C C D =′=  

0{ } }m
j jE = 发送给A。 

阶段 2  阶段 2 与阶段 1 相同。但在陷门查

询过程中，当提交的属性集合满足 * *( , )l nM ρ× 时，

A查询的关键词集合不能是集合 * *
1 2\ )KW KW( 或

集合 * *
2 1\ )KW KW( 的子集。 

猜测：A输出对随机数 rand 的猜测，用 rand ′

表示猜测的结果。基于A的猜测，∑回答 q-DBDHE

问题。若 rand rand ′= ，∑回答
1

( , )
qa sT e g g
+

= ；否

则，∑回答T 是随机选取的。 
若

1

( , )
qa sT e g g
+

= ，
randKWIndex 是有效的索引，

( )1 1Pr , ( , ) 0
2

qa sy T e g g ε
+[ ]= = = +  

→
B 。 

若 T R= ，
randKWIndex 是 无 效 的 索 引 ，

( )1 1Pr , ( , ) 0
2

qa sy T e g g
+[ ]= = =  

→
B 。 

定理 2  若 DDDH 假设成立，则方案满足陷

门保密性。 
证明  若存在多项式时间敌手A以 ε 优势攻

破该方案在选择模型下的 IND-KGA 安全性，则

可构造仿真器∑以 1
2
ε 优势攻破 DDDH 假设。 

初始化：挑战者C将 DDDH 数组发送给仿真

器∑。 
系统建立：∑为用户选取 id pu′ ∈Z ，将其私钥

设为 id idu bu′= ，公钥为 id
id ( )ubPK g ′= 。 

阶段 1  陷门查询：敌手A将属性集、关键词

集合 { }1 2, , , mSKW SKW SKW SKW ′= … ，以及待搜

索数据集的数据拥有者公钥 ids 提交给∑，∑选取

随机值 , pt k ′∈Z ，k bk ′= 计算
id

id( )
sa t k
ubzK g g gα
′′ ′
′′ = ，

t
zL g′ = ，

x
t h
z

xK g′ = ， 对 0 i m≤ ≤ ， 令

1 2

id

( ) ( ) ( )

( )
i i i

mH SKW H SKW H SKW
k

u mb
iF g

′+ + +′
′=

…

，将其发送给

A，并将关键词集合 SKW 添加到列表 SKWL 中。 

挑战：A将关键词集合 *
1SKW 、 *

2SKW 提交给∑，

要求 SKWL 中没有包含关键词集合 * *
1 2SKW SKW， 的

集合。∑选取随机数 { }0,1rand ∈ ，产生挑战陷门

*
randSKW

Trapdoor ，其中 *
randSKW =  * *

1 2{ , , ,SKW SKW …  
* }mSKW ′ 。∑随机选取 pk ′∈Z ，令 k ak ′= ，计算

id

id( )
sa t k
uazK g g gα
′′ ′
′′ = ，

t
zL g′ = ，

x
t h
z

xK g′ = ，对

0 i m≤ ≤ ，

* * *
1 2

id

( ) ( ) ( )i i i
mH SKW H SKW H SKW

k
u m

iF T
′+ + +′

′=
…

。 

阶段 2  与阶段 1 相同，但若A提交的属性集

合满足 * *( , )l n ρ×M ，则其不能查询 1SKW 、 2SKW 对

应的陷门。 
猜测：A输出对随机数 rand 的猜测，用 rand ′

表示猜测的结果。基于A的猜测，∑回答 DDDH

问题。若 rand rand ′= ，∑回答 1

a
bT g= ；否则，∑

回答T 是随机选取的。 

若 1

a
bT g= ， *

randSKW
Trapdoor 是有效的陷门，

1Pr , 0
2

a
bT g ε

[ ]  
= = = +    

      
yB 。 

若 1T R= , *
randSKW

Trapdoor 是无效的陷门，

1Pr , 0
2

a
bT g

[ ]  
= = =    

      
yB 。 

因此，A在安全性游戏中的优势是可忽略的。 
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5.2  理论分析 
Sun 等[3]、林鹏等[8]、宋衍等[14]以及 Qiu 等[10]

提出的方案是近年来较为著名的 ABKS 方案，本

节从功能和效率方面将本文提出的方案与上述方

案进行对比。 
功能对比如表 2 所示，本文提出的方案采用

的是 LSSS 访问结构，具有较好的表达能力，而

文献[3]与文献[10]中的方案采用 AND 访问结构，

表达能力较弱；本文方案与文献[14]的方案支持

连接关键词搜索，具有较高的灵活性；本文中的

方案与文献[10]方案可抵抗外部与内部 KGA，具

有较高的安全性。 

表 2 功能对比结果 

方案 访问结构 连接关键词 外部 KGA 内部 KGA

Sun[3] AND 否 否 否 

林鹏[8] TREE 否 是 否 

宋衍[14] TREE 是 否 否 

Qiu[10] AND 否 是 是 

O2ABCSKS LSSS 是 是 是 

 
效率对比如表 3 所示， 1 2,E E 分别表示群

, TG G 上的指数运算，H 表示从 PZ 到群G 中的散

列运算，上述运算的计算复杂度远高于算法中的

其他运算，因此算法的复杂度主要考虑上述运

算。 N 表示用户属性个数， 1M 表示数据拥有者

中选取的关键词数量， 2M 表示数据使用者搜索

的关键词数量，若 2M 大于 1M ，则当前搜索的文

档必然不满足搜索要求，因此 2 1M M≤ 。由于文

献[3,8,10]方案仅支持单关键词搜索，为了便于

对比搜索算法效率，本文按照多轮搜索方式计算

算法复杂度，其中， 1
1 2

1 2

!( , )
( )!

MA M M
M M

=
−

为

排列组合公式。由于本文采用离线/在线技术，

离线阶段可在设备空闲时执行，故 O2ABCSKS
方案中索引和陷门算法的计算复杂度仅考虑

在线阶段的算法复杂度。如表 3 所示，相较于

其他方案，本文方案与文献[8]中的方案具有

较高的效率，较文献[8]，本文方案也有一定

的优势。 
5.3  实验评估 

本文通过实验对本文提出的算法与文献[14]
中的算法进行进一步的性能评估。实验的硬件环

境为 Intel Core i5，2.4 GHz 处理器，操作系统为

环境为 64 bit Ubuntu 操作系统。实验基于 Charm
架构，选用 MNT224 椭圆曲线。 

图 2 为属性数量对各算法运行时间的影响。

在实验中，令属性数量 N 为 1～20，数据拥有者为

每个文档选取的关键词数量为 1=5M 。可以看出，

在线索引算法（Index）和搜索算法（Search）的

运行时间随着属性数量的增长呈线性增长趋势，

在线陷门算法（Trapdoor）的运行时间与属性数

量无关。本文中的索引及搜索算法效率较文献[14]
中的算法具有一定的优势。 

 
图 2  属性数量对运行时间的影响 

表 3 效率对比结果 

方案 索引 陷门 搜索 

Sun[3] 1 1 2 1( ) ENM E+ +
 2 1( )2  1NM E+

 1 2 2( , )(( 2) )A M M N P E+ +
 

林鹏[8] 11 1 1( 3 (2 ) )N MN M HE+ + ++
 1 22 1( 4 (3 ) )M HN NM E+ + ++

 1 2 1 1 1 2( , )((2 2) (2 1) )A M M N M P E N M E+ + + + + +

宋衍[14] 1 1(2 3)N M E+ +
 1 1( 1)M E+

 1 1 2(2 3) (2 1)N M P N M E+ + + + +
 

Qiu[10] 1 1 22  2( )N E EM+ +
 2 1( 2 )M N E+

 1 2 2( , )((2 1) )A M M N P E+ +
 

O2ABCSKS 1 1(2 1)N M E+ +  1 1( 2)M E+  1 1 2(2 2) ( 3)N M P N M E+ + + + +  

 



·10· 网络与信息安全学报 第 3 卷 

00214-10 

图 3 为关键词数量对各算法运行时间的影

响。在实验中，令关键词数量 1M 为 1～20，用户

的属性数量为 =10N 。可以看出，在线索引算法，

在线陷门算法和搜索算法的运行时间随着属性

数量的增长呈线性增长趋势。本文中的索引及

搜索算法效率较文献[14]中的算法具有一定的

优势。 

 
图 3  关键词数量对运行时间的影响 

6  结束语 

本文针对关键词猜测攻击、连接关键词搜索

以及效率问题，提出一种适合云存储环境的基于

属性的关键词搜索方案，该方案可抵抗内部和外

部关键词猜测攻击，采用具有强表达力的 LSSS
访问结构，支持连接关键词搜索，支持在线/离线。

理论分析和实验评估表明，本文提出的方案是实

用、安全且高效的。下一步将在此方案的基础上，

对搜索结果的可验证性以及方案的效率进行研

究，使方案更加实用。 
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